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�Inleiding

Dit document bevat de aanvullingen en correcties op de IVERA specificatie versie 1.30 bestaande uit de volgende documenten:

IVERA functionele specificatie, versie 1.30, d.d. 18 Januari 1999

IVERA object definitie, versie 1.30, d.d. 18 Januari 1999

IVERA technische specificatie, versie 1.30, d.d. 18 Januari 1999



De aanvullingen en correcties zijn het resultaat van de succesvolle implementatie van het IVERA protocol in verschillende types verkeersregelinstallaties en IVERA beheercentrales. Globaal komen in dit addendum de volgende zaken aan de orde:

Beveiliging op basis PPP/CHAP (aanvulling)

Gebruik van IP adressen (correctie)

Attributen van objecten (correctie)

Event codes.

Trigger afhandeling

Tekstuele uitleg over diverse aspecten van het IVERA protocol.



Voor de volledigheid is de tabel 6.2. uit de Object definitie in zijn geheel nogmaals toegevoegd. De wijzigingen zijn in de tabel gearceerd.



�Functionele specificatie

Objecten met 0 elementen

Betreft: $3.5. “Object definitie” en tabel 3.11 “IVERA-slave foutcodes”.



De definitie van het aantal data elementen is gewijzigd in de volgende tekst:



Aantal data elementen

Het actuele aantal data elementen in een object. In het geval van een object met meerdere dimensies (bijv. een matrix) wordt het aantal data elementen per dimensie gespecificeerd, het totale aantal data elementen van het object is dan een vermenigvuldiging van het aantal data elementen van iedere dimensie.



Een object kan 0 tot maximaal 216(65536) data elementen bevatten. In het geval dat een object 0 elementen bevat is het object ‘leeg’. Indien een ‘leeg’ object wordt benaderd zal de slave antwoorden met een foutcode ERR_EMPTY (zie tabel 3.11). 

De nummering van de data elementen begint bij 0 en loopt tot 216-1, d.w.z. met 0 wordt het 1st data element aangeduid en met 216-1 het laatste data element. 



Normaliter is het aantal elementen in een object constant, echter dit is geen eis. Een voorbeeld van een object waarvan het aantal elementen varieert is een event buffer. In een event buffer correspondeert het aantal data elementen met het aantal events in de buffer. Het aantal elementen kan in dit geval ook 0 zijn. 



Tevens is het mogelijk en in sommige gevallen zelfs wenselijk om een object met 0 elementen te definiëren. Een voorbeeld van een object dat 0 elementen kan bevatten is het object P (parameters). In het geval dat een IVERA-slave geen parameters heeft zijn er twee keuzen; het object P niet definiëren of een object P met 0 elementen definiëren. In dit geval geniet het de voorkeur een object P met 0 elementen te definiëren, om zo te accentueren dat de IVERA-slave het object P wel ondersteunt maar dat er geen parameters zijn.



Trigger afhandeling

Betreft: $3.9.6. Gebeurtenis in de slave’



Een slave kan de master informeren dat een event heeft plaatsgevonden door het versturen van het bericht <BerichtSlaveTrigger>. De TriggerCode in het bericht is een applicatie specifieke code waarin kan worden gespecificeerd welk type event heeft plaatsgevonden.



De slave zal eerst een verbinding met de master opbouwen en vervolgens het bericht versturen. Het is vervolgens aan de master om de slave te ondervragen en de verbinding te verbreken. In het geval dat de master niet binnen een tijd van 5 minuten inlogt in de slave (via login op IVERA niveau) zal de slave automatisch de verbinding verbreken. Vanaf het moment dat door de master is ingelogd geldt de normale login timeout.



N.B. Het <BerichtSlaveTrigger> is een uitzondering op het master-slave principe in die zin dat het bericht autonoom door de slave naar de master kan worden gestuurd.





�Object definitie

VRI status

Betreft $3.4 ‘VRI status’ gedoofd/buiten bedrijf en knipperen/knipperen(extern).



De gewijzigde tekst van $3.4. is hieronder compleet weergegeven. De gewijzigde tekst is gemarkeerd met een verticale streep in de kantlijn.



De VRI status geeft weer de werkelijke toestand van de verkeersregelinstallatie. De VRI status is ook bedoeld voor de gewenste toestand van bedieningsorganen, zoals bijvoorbeeld het politiepaneel. De informatie kan worden uitgelezen via het object “VRISTAT”.



�Waarde�Omschrijving�Werkelijk�Gewenst���0�Automatisch bedrijf�Nee�Ja���1�Buiten bedrijf�Ja�Ja���2�Gedoofd�Ja�Ja���3�Knipperen (extern)�Ja�Ja���4�Knipperen�Ja�Ja���5�Knipperen tijdens inschakelen�Ja�Nee���6�Vastgeel�Ja�Nee���7�Alles rood tijdens inschakelen (*1)�Ja�Nee���8�Alles rood�Ja�Ja���9�Alles rood tijdens uitschakelen (*1)�Ja�Nee���10�Regelen�Ja�Ja��Tabel 3.4. VRI status



*1 Indien de installatie deze toestand niet kan onderscheiden kan als alternatief de toestand “Alles rood” worden gemeld.



De keuze van de werkelijke VRI status geschiedt op basis van de gewenste  VRI status van diverse bronnen (functionele eenheden) in de verkeersregelinstallatie. De statussen die als gewenste VRI status mogen worden aangevraagd zijn in de tabel weergeven met “Ja” in de kolom gewenst.



Eenheid�Omschrijving��Bedieningspaneel�Via het bedieningspaneel kan een wegbeheerder de installatie bedienen.��Centrale�Op afstand is het mogelijk de installatie in een bepaald toestand te forceren, bijvoorbeeld bij een speciale gebeurtenis.��Applicatie�Vanuit de applicatie is het mogelijk om in specifieke situaties de installatie te laten knipperen of te doven. Bijvoorbeeld in het geval van een brug- of spoorweg ingreep.��Klok�In de kloktijden tabel is vastgelegd op welke tijdstippen van de dag de installatie regelt.��Procesbesturing�Vanuit de procesbesturing is het mogelijk iedere gewenste toestand aan te vragen.��Autonome bewaker�Bij een verkeersonveilige situatie of een storing kan de bewaker de installatie laten knipperen of doven.��Tabel 3.5. Bronnen gewenste VRI status.



In de verkeersregelinstallatie is de prioriteit van de diverse bronnen vastgelegd. Waarbij geldt dat de autonome bewaker altijd de hoogste prioriteit heeft.



Buiten bedrijf

De installatie is gedoofd en er is geen spanning op de uitgangen, dwz. het hoofdrelais is afgeschakeld.



Gedoofd

De installatie is “softwarematig” gedoofd. Dit betekent dat de lampen gedoofd zijn. Het hoofdrelais kan afhankelijk van het type installatie in deze situatie nog bekrachtigd zijn.



Knipperen (extern)

De installatie knippert buiten op straat, echter intern wordt er geregeld. Deze situatie komt alleen voor tijdens het uitvoeren van tests waarbij de afloop van het regelprogramma wordt gecontroleerd. Indien deze toestand wordt gecommandeerd gaat het regeltoestel over naar  de toestand geel knipperen. Of het regeltoestel automatisch over gaat naar extern geel knipperen en intern regelen is afhankelijk van het type regeltoestel. In sommige gevallen is nog een ‘handmatige’ actie nodig om dit te bewerkstelligen.



Knipperen

De installatie bevindt zich in de toestand knipperen. Indien deze toestand wordt gecommandeerd gaat het regeltoestel over naar  de toestand geel knipperen



Inschakel knipperen

Tijdens de inschakelprocedure dient de installatie een gedefinieerde tijd te knipperen (waarbij de voorwaarschuwing is aangeschakeld). Deze toestand wordt aangeduid met inschakel knipperen.



Vastgeel

Vast (of statisch) geel tijdens inschakelprocedure.



Alles rood tijdens inschakelen

Overgangstoestand van vastgeel naar regelen, waarbij alle signaalgroepen rood tonen of naar rood gaan via garantie groen en geel. 



Alles rood

Alle signaalgroepen tonen rood. 



Alles rood tijdens uitschakelen

Overgangstoestand van regelen naar knipperen, waarbij alle signaalgroepen rood tonen.



Regelen

Toestand waarin het regelprogramma actief is.



Automatisch bedrijf

Automatisch bedrijf is geen toestand van de installatie. Automatisch bedrijf is de default voor de gewenste VRI status. Een bron die geen invloed wil hebben op de werkelijk VRI status geeft als gewenste VRI status automatisch bedrijf.



Hiaattijd objecten

Betreft tabel 6.2. ‘Overzicht alle objecten’



Van de hiaattijd objecten: TDH1, TDH11, TDH12, TDH2, TDH21, TDH22 dienen de volgende attributen te worden gewijzigd:

E = NUMSG		(was NUMD)

I = SG.I		(was D.I)

De reden is dat de genoemde hiaattijden in RWS-C signaalgroep gebonden zijn en niet zoals in de tabel vermeld detector gebonden.



Het hiaattijd object TDH dient aan de tabel te worden toegevoegd. Dit object bevat detector gerelateerde hiaattijden zoals gedefinieerd binnen o.a. CCOL.

Toegangsrechten/Gebruiksgroepen

Betreft: $6 ‘Object definitie’ en tabel 6.2. ‘Overzicht alle objecten’



Aan de $6 ‘Object definitie’ wordt de volgende tekst toegevoegd:



Het IVERA protocol definieert 4 gebruikersgroepen (zie Functionele specificatie $3.7). In de toepassing voor verkeersregelinstallaties worden de gebruikersgroepen als volgt gedefinieerd:

De wereld

Kantonier

Verkeerskundige

Technisch onderhoud (fabrikant)



In de tabel 6.2. dienen van de volgende objecten de gebruikersrechten te worden gewijzigd:

	VRIFSUB	U=4444		(was 6666)

	T		U=6644		(was 4444)

	C		U=6644		(was 4444)

	SWD		U=6664		(was 6644)



Parameter event (101)

Betreft $4.2. ‘Object type 1’



De timestamp heeft een jaaraanduiding met 4 cijfers.



ParameterEventBericht = TimeStamp “,” Bevestigd “,” ObjectRef “=“ ArgumentLijst

TimeStamp = “jjjjmmdd:uummss”

Bevestigd = 0 | 1

ObjectRef = /* Zie BNF definitie in IVERA functionele specificatie */

ArgumentLijst = /* Zie BNF definitie in IVERA functionele specificatie */

Beveiligingsobjecten

Betreft $4.2. ‘Object type 1’ toevoegen van formaat 10 voor de AUTHOG (gebruiker) en AUTHOP (toegangscode) objecten.



Formaat�Omschrijving��1�Ruwe tekst.��2�Indexnaam��10�Instellen gebruikersnaam/toegangscode��20�Kalendertijd��30�Toestand van alle externe signaalgroep toestanden.��31�Toestand van alle interne signaalgroep toestanden (algemeen).��40�Toestand van alle detectoren.��50�Toestand van overige ingangen of uitgangen.��100�Event��101�Parameter event��200�Instellingen telprogramma��201�Data telprogramma��Tabel 4.2. Data formaten object type 1



Instellen gebruikersnaam/toegangscode (10)

Voor het wijzigen van gebruikersnamen en toegangscodes wordt de volgende syntax gehanteerd:



Commando = Gebruikersnaam “,”  Toegangscode “,” Nieuw1 “,” Nieuw2

Gebruikersnaam = AsciiString

Toegangscode = AsciiString

Nieuw1 = AsciiString

Nieuw2 = AsciiString

Event en trigger codes

Betreft $4.2. ‘Object type 1’

Betreft $6.10 ‘Foutcode’

Betreft $6.28 ‘Event buffer’

Betreft $6.29 ‘Datacom’

Tabel 6.2. ‘Overzicht alle objecten’



In de object definitie wordt gesproken over automaat en applicatie specifieke events. De betekenis van deze events is eenduidig vastgelegd in combinatie met de automaat (XID) en applicatie (YID) identificatie. 



$4.2. Event (100)



EventBericht = TimeStamp “,” Bevestigd “,” EventCode “,” DetailInfo

TimeStamp = “jjjjmmdd:uummss”

Bevestigd = 0 | 1

EventCode = PosIntegerWaarde

DetailInfo = AsciiString



NB. Een eventcode die begint met een “X” is automaat specifieke eventcode, een eventcode met een “Y” is een applicatie specifieke eventcode, etc.



$6.10. Foutcode



Het object VRIFOUT bevat twee foutcodes. De nummering van de foutcodes komt overeen met de nummering van de event codes in het object VRI.LB. De foutcodes zijn verdeeld in drie categorieën:

Toepassingsgebied specifiek (nummer)

Automaat specifiek (X + nummer)

Applicatie specifiek (Y + nummer)



VRIFOUT�VRIFOUT.I���0�FATAAL�Eerste fatale fout��1�MELDING�Laatste niet fatale fout��Tabel 6.7. Foutcode



$6.28. Event buffer





Event code�Omschrijving��1000..1999�I/O events��2000..2999�Programma events/fouten��3000..3999�Bewaker events/fouten��4000..4999�Reset events��5000..5999�Commando events��5100..5199�Gewenste programma status vanuit centrale��5200..5299�Gewenst programma nummer vanuit centrale.��6000..6099�Datacommunicatie events��100000..199999�Automaat specifieke events.��200000..299999�Applicatie specifieke events.��Tabel 6.16. Event categorieën



Datacommunicatie events

Datacommunicatie events hebben betrekking op gebeurtenissen in de datacommunicatie, zoals het tot stand komen van een verbinding, etc.



Code�Omschrijving�Detail info��6001�Begin verbinding ���6002�Einde verbinding���6003�Poging tot inbreuk���6004�Uitbellen naar centrale���Tabel 6.23.a. Data communicatie events



Automaat specifieke events

De betekenis van automaat specifieke events (100.000..199.999) is eenduidig vastgelegd in combinatie met het unieke automaat identificatie nummer (XID).



Applicatie specifieke events

De betekenis van applicatie specifieke events (200.000..299.999) is eenduidig vastgelegd in combinatie met het unieke applicatie identificatie nummer (YID).



$6.29 Datacom



Trigger events

Het element trigger events bevat een lijst van events gescheiden door komma’s die aangeeft voor welke events moet worden gebeld. 

Bijvoorbeeld: “5000,5001,100123,200456”



Tabel 6.2. ‘Overzicht alle objecten’



Het object ‘VRIFOUT’ is van het type getal (0).









�Technische specificatie

IP-adressen

Betreft $8 Bijlage: IP-adressen



De bijlage IP-adressen is geheel te vervallen.  In plaats hiervan is gekozen voor een vast IP-adres per IVERA node. 



Het IP-adres wordt bepaald door de beheerder van het netwerk waarin de IVERA node zich bevindt. Op deze wijze heeft iedere IVERA node in het netwerk een uniek (en vast IP-adres).  



NB. Door de toekenning van een vast IP-adres aan een IVERA node is er een potentieel adres conflict indien wordt ingebeld in een IVERA node vanuit een ander netwerk Een voorbeeld van zo’n conflict is het inbellen door een fabrikant terwijl de PC waarmee wordt ingebeld is opgenomen in het netwerk van de fabrikant en zich in het netwerk van de fabrikant een node bevindt met hetzelfde IP-adres als het IVERA toestel.



Ter voorkoming van adres conflicten geniet het de voorkeur om een IVERA toestel altijd te benaderen via de IVERA beheercentrale door in te bellen in de IVERA beheercentrale waarna de IVERA beheercentrale een verbinding opbouwt met het IVERA toestel.



De globale werkwijze voor het toekennen van IP-adressen is als volgt:

Een opdrachtgever reserveert in overleg met zijn netwerkbeheerder een groep van IP-adressen voor IVERA toestellen.

Bij opdracht voor een IVERA toestel wordt door de opdrachtgever het IP-adres van het regeltoestel, het IP-adres en het telefoonnummer van de IVERA beheercentrale opgegeven aan de leverancier van het toestel.

De leverancier van het IVERA toestel configureert de gegevens in het IVERA toestel.



�Beveiliging

Deze paragraaf beschrijft de aanvulling op de IVERA specificatie voor de beveiliging van een IVERA toestel tegen inbreuk door derden. 



Aanleiding

De verbinding van het regeltoestel met de buitenwereld verloopt via TCP/IP en PPP. Daar dit standaard ‘open’ protocollen zijn kan ‘iedereen’ met de beschikking over deze protocollen een verbinding opbouwen met het regeltoestel of centrale waarvan het telefoonnummer bekend is. Op IVERA applicatie niveau is een ‘beperkte’ autorisatie op basis van een PIN-code geïmplementeerd. De PIN-code bepaalt de toegang van de gebruiker tot de IVERA objecten. Deze openheid van het systeem wordt als niet acceptabel ervaren.



Om het protocol verder te beveiligen is gezocht naar een oplossing die voldoet aan de volgende randvoorwaarden:

Beveiliging middels het opgeven van gebruikersnaam en password.

Bij foutieve invoer van gebruikersnaam en/of password wordt de verbinding automatisch verbroken.

Mogelijkheid tot het wijzigen van de gebruikersnaam en password tijdens de levensduur van het regeltoestel.

Mogelijkheid tot het gebruik van organisatie (of persoon) gebonden gebruikersnaam en password.

Mogelijkheid om een externe partij  “tijdelijk” toegang te geven tot het regeltoestel via een gebruikersnaam en password.



Een standaard oplossing die aan de randvoorwaarden voldoet is PPP/CHAP. In het regeltoestel is het hiermee mogelijk meerdere gebruikers te definiëren met een eigen gebruikersnaam en password. In het regeltoestel en de centrale wordt CHAP geïmplementeerd conform de standaard: RFC 1334 (PPP Authentication protocols. Algorithme: MD5). Voor gedetailleerde informatie over CHAP wordt verwezen naar RFC 1334.



Regeltoestel

Voor het gebruik van de beveiligingsfunctie is de volgende functionaliteit in het regeltoestel minimaal vereist:



Verbreken van de verbinding door het regeltoestel

Het regeltoestel is in de termen van RFC1334 een ‘authenticator’ en het regeltoestel specificeert welk ‘authentication protocol’ wordt gebruikt (CHAP:MD5). In het geval de andere kant zich niet weet te autoriseren wanneer dit door het regeltoestel wordt gevraagd verbreekt het regeltoestel automatisch de verbinding. Het regeltoestel moet ten minste eenmalig bij het opzetten van de verbinding (‘Link Establishment phase’) de inbeller autoriseren. 



Melding in het logboek

In het logboek wordt minimaal gelogd:

Het tot stand komen van een verbinding op poort 5000.

Het verbreken van een verbinding (poort 5000).

Een poging tot inbreuk in het systeem (indien technisch mogelijk)



Gebruikers

Het regeltoestel ondersteunt tenminste vier gebruikers. Alhoewel het mogelijk is per regeltoestel meerdere gebruikers te definiëren is het vanuit beheersoogpunt gewenst dit aantal laag te houden. 



De opdrachtgever geeft bij opdracht de gebruikersnamen en passwords door aan de fabrikant. Indien niet opgegeven worden de gebruikersnamen en passwords door de fabrikant bepaald en bij levering schriftelijk aan de opdrachtgever gemeld.



Lokale wijziging van gebruikersnaam en password

De gebruikersnamen en  passwords kunnen lokaal via een instelapparaat van het regeltoestel worden gewijzigd. 



Wijziging gebruikersnaam en password 

De gebruikers en bijbehorende passwords zijn gedefinieerd in de IVERA objecten:

AUTHOG	: Gebruikersnamen

AUTHOP	: Passwords



Het aantal elementen van deze objecten bepaalt het aantal gedefinieerde gebruikers.



Een lijst met gebruikersnamen kan worden opgevraagd door het lezen van het object AUTHOG. Door het schrijven naar het object AUTHOG kan een gebruikersnaam worden gewijzigd.

Het object AUTHOP levert bij lezen een lege string, middels schrijven kan het password per gebruiker worden gewijzigd. Via het IVERA protocol kunnen dus op afstand zowel gebruikersnaam als passwords worden gewijzigd.

Let wel: Iedere gebruiker die is ingelogd kan deze actie uitvoeren. Om te voorkomen dat iemand zomaar een gebruikersnaam of password wijzigt zal ook het huidige password moeten worden opgegeven.



Het wijzigen van een gebruikersnaam gebeurt door het schrijven naar het bijbehorende element van het object AUTHOG.



	AUTHOG/<element>=”<gebruikersnaam>,<password>,<nieuw1>,<nieuw2>”



waarbij:

<element>		: object element (c.q. gebruiker)

<gebruikersnaam>	: huidige gebruikersnaam voor deze gebruiker.

<password>		: huidige password voor deze gebruiker of password van 1ste gebruiker.

<nieuw1>		: nieuwe gebruikersnaam voor deze gebruiker.

<nieuw2>		: moet overeenkomen met <nieuw1>.



Het wijzigen van een password gebeurt door het schrijven naar het bijbehorende element van het object AUTHOP.



	AUTHOP/<element>=”<gebruikersnaam>,<password>,<nieuw1>,<nieuw2>”



waarbij:

<element>		: object element (c.q. gebruiker)

<gebruikersnaam>	: huidige gebruikersnaam voor deze gebruiker.

<password>		: huidige password voor deze gebruiker of password van 1ste gebruiker.

<nieuw1>		: nieuw password voor deze gebruiker.

<nieuw2>		: moet overeenkomen met <nieuw1>.



( Door deze opzet heeft de 1ste gebruiker meer rechten. Namelijk de 1ste gebruiker kan de gebruikersnamen en passwords van alle gebruikers wijzigen. De overige gebruikers kunnen alleen hun eigen gebruikersnaam en password wijzigen.



( Als alternatief voor het wijzigen van gebruikersnamen en toegangscode is een fabrikant specifieke methode toegestaan mits deze gebruik maakt van standaard FTP functionaliteit, d.w.z. het laden van een file in de slave. In dit geval dient de slave te beschikken over FTP server functionaliteit.

CENTRALE

Als in de centrale CHAP wordt toegepast zal in het regeltoestel een gebruikersnaam + password moeten worden geconfigureerd voor toegang tot de centrale. 



Het regeltoestel zal in de centrale inloggen met de gegevens van de 2de gebruiker. Dit voorkomt dat in het regeltoestel een extra gebruikersnaam + password moet worden opgeslagen en beheerd. Concreet betekent dit dat als de centrale om autorisatie vraagt aan het regeltoestel, het regeltoestel de sleutel berekent op basis van de 2de gebruikersnaam en password.



�Beheersaspecten

Voor de beheerder heeft de IVERA beveiliging de volgende consequenties.

Per nieuwe automaat de gebruikersnamen en passwords opgeven aan de fabrikant.

Het beheren/wijzigen van de gebruikersnamen en passwords.



Gebruikersnamen

Voor de beheerder zijn er meerdere gebruikersnamen en passwords om toegang te verkrijgen tot het regeltoestel. De gebruikersnamen en passwords kunnen zowel lokaal als vanuit de centrale worden gewijzigd. Door de definitie van meerdere gebruikers kunnen verschillende partijen (zonder elkaars password te kennen) toegang verkrijgen tot het regeltoestel.



Voor de keuze van de gebruikersnamen zijn er meerdere mogelijkheden, maar er is een sterke voorkeur de gebruikersnamen eenvoudig te houden; twee mogelijkheden:

De gebruikersnaam voor alle regeltoestellen in het beheersgebied is identiek, bijvoorbeeld de naam van de beheersorganisatie.

De gebruikersnaam is uniek per regeltoestel, bijvoorbeeld een vast voorvoegsel gevolgd door de identificatie van het regeltoestel.

Andere mogelijkheden zoals volledig willekeurige namen per regeltoestellen zijn uiteraard mogelijk maar worden vanuit beheersoogpunt afgeraden.



Inbellen vanuit de IVERA centrale

De gebruikersnaam en password van ieder regeltoestel is geconfigureerd in een IVERA centrale. Een gebruiker die is ingelogd in de IVERA centrale heeft zodoende direct toegang tot alle regeltoestellen in het beheersgebied zonder gebruikersnaam en password te hoeven opgeven.



( In principe zijn de gebruikersnamen en passwords van de regeltoestellen alleen bekend bij de ‘beheerder’. Een gemiddelde gebruiker van een IVERA centrale heeft deze kennis niet.



Het wijzigen/beheren van de passwords

De gebruikersnamen en passwords worden per regeltoestel eenmalig geconfigureerd en kunnen tijdens de levensduur worden gewijzigd. Daar de gebruikersnamen relatief eenvoudig zijn mag worden aangenomen dat de gebruikersnamen na enige tijd bekend zijn. De beveiliging is daarom voor 99% afhankelijk van het password. Het password van alle regeltoestellen zal regelmatig moeten worden gewijzigd. Het password zal voldoende ingewikkeld moeten zijn. De redenen om het password van een gebruiker of alle passwords te wijzigen zijn:

Periodiek (1x  per jaar).

Na een inbreuk in het systeem van buitenaf.

Bij een probleem in de beheersorganisatie waardoor de passwords buiten de organisatie bekend zijn geworden.

Het feit dat iemand van buiten de organisatie “tijdelijk” toegang heeft gekregen tot het regeltoestel via een daarvoor vrijgegeven gebruikersnaam en password en deze toegang niet langer wenselijk is.



Voor de passwords zijn er meerdere mogelijkheden:

Één password voor alle regeltoestellen. 

Een uniek password per regeltoestel.

Een uniek password per gebruiker per regeltoestel.



Methode 2 is in principe veiliger omdat iemand van buitenaf die toegang tot 1 regeltoestel heeft verkregen niet direct toegang heeft tot alle regeltoestellen. Bij methode 1 is het van belang het password periodiek te wijzigen.



N.B. De gebruikersnamen en  passwords die door de fabrikant eenmalig worden (voor)geprogrammeerd worden door de fabrikant niet geadministreerd. Als zodanig kan er op de fabrikant geen beroep worden gedaan indien het password is vergeten/kwijtgeraakt. Wel kan de fabrikant de service verlenen om de gebruikersnamen en passwords (lokaal) opnieuw in te stellen. 



De mate van beveiliging

Beveiliging is altijd een samenspel van een technische realisatie en de verantwoordelijke organisatie. 



In eerste instantie is de IVERA beveiliging bedoeld tegen inbreuk in het regeltoestel van buitenaf. Deze beveiliging is noodzakelijk omdat door het gebruik van gestandaardiseerde ‘open’ protocol iedereen met een internet PC met het regeltoestel kan communiceren. De CHAP implementatie biedt de beveiliging door het gebruik van gebruikersnamen en passwords. 



In tweede instantie is de IVERA beveiliging bedoeld als bescherming binnen de eigen organisatie. Dit is mogelijk door de passwords alleen bekend te maken aan een beperkt aantal mensen binnen de organisatie die met de regeltoestellen moeten werken. Tevens is het mogelijk om aan verschillende partijen verschillende gebruikersnamen en passwords toe te kennen. In principe moet bij een wijziging in de samenstelling van de groep de passwords worden gewijzigd.



Alles tezamen biedt de CHAP implementatie een afdoende beveiliging die past bij de toepassing en de beheersorganisatie. Belangrijk is wel de beveiligingsgegevens binnen een zo select mogelijk gezelschap te houden en regelmatig de passwords te wijzigen.



“Tijdelijke” toegang tot het regeltoestel kan worden verschaft aan derden buiten de eigen organisatie door hiervoor een gebruikersnaam en password vrij te geven. Op het  moment dat deze toegang niet meer wenselijk is kan de 1ste gebruiker de gebruikersnaam en/of password wijzigen en daarmee de toegang blokkeren. Zodoende is het zaak dat het password van de 1ste gebruiker ten alle tijden binnen de eigen organisatie blijft.
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