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Onderwerpen

• Aanleiding & doel

• Landschap

• Security issues

• Vervolg: wat kun je ermee



Aanleiding



Met komst van de iVRI

Is het landschap veranderd



UDAP

Onderdeel dataketen



Nieuwe functionaliteiten (use cases)



Meer aandacht security (en privacy)



OVERHEID

Overheid is eigenaar en beheerder



Meer specialistische kennis nodig

Specialisten samen optrekken



Opstellen front paper
Security bij VRI’s



Doel



Doel

• Generieke front paper 

• Waarmee betrokken overheden hun management kunnen informeren 
over security’s rondom (i)VRI’s

• Richten op gemeenschappelijke onderdelen voor alle overheden

• Niet op specifieke individuele onderdelen

• Eerste verkenning, geen handreiking 



Landschap



Clusters



Netwerken



Security issues
Inventarisatie



Risico inventarisatie

• Interviews met VRI specialisten en CISO’s van B5 gemeenten 
en provincie, Ministerie I&W, VRI leverancier

• Toelichting CIBO (interprovinciaal CISO overleg)

• Literatuurstudie aangeleverde en beschikbare documenten



Risico inventarisatie

Ordening, onderverdeling naar onderwerpen:

• Toegangsbeheer

• Informatiebeveiliging

• Change management

• Incident management

• Personeel & organisatie

• Imago



Risico inventarisatie

• Per onderwerp risico’s + beheersmaatregelen benoemd

• Beheersmaatregelen, toebedeeld aan:
• Lokale/regionale overheid (gemeente, provincie, RWS)

• Landelijke overheid (ministerie)

• Leveranciers

• Checklist van de beheersmaatregelen opgesteld





Risico inventarisatie

Belangrijkste constateringen:

• Huidige (i)VRI’s + netwerken voldoen niet aan BIO 
• Huidige eisen binnen aanbestedingen niet voldoende om iVRI’s aan 

BIO te laten voldoen (kip-ei)

• Wegbeheerders missen praktische vertaling van BIO voor thema 
(i)VRI

• Wegbeheerders hebben zelf diverse zaken vaak zelf ook nog 
niet op orde (sleutelplan, netwerkbeveiliging, toegang en 
autorisatie op systemen, onderhoudscontracten etc.)



Risico inventarisatie

Belangrijkste aanbevelingen/behoeftes:

• Vertaling BIO voor (i)VRI landelijk oppakken, zo uniform mogelijk 
landelijk toepassen

• Bespreken met leveranciers, consensus uitwerking eisen en 
reëel transitiepad

• Bewustwording creëren noodzaak security en benodigde 
aanpassingen om aan wet- en regelgeving te blijven voldoen

• Gebruik checklist door wegbeheerders voor eigen hiaten te 
definiëren en acties te benoemen



Vervolg
Wat kun je ermee?



Vervolg

• Front Paper als input voor LVMB actie ‘verbeterplan/handreiking 
security iVRI’

• Wegbeheerders gebruiken checklist beheersmaatregelen voor 
inventarisatie stand zaken binnen eigen organisatie en om acties te 
definiëren (controlelijst)

• Relatie met (rest)risico’s en beheersmaatregelen uit DPIA iVRI

• Uitwerking BIO eisen naar (i)VRI eisen, toewerken naar eerste 
concept voor landelijke voorbeeld set?



Voorbeeld gebruik checklist: Breda

• Invullen checklist beheersmaatregelen
• Bepalen wat al voldoet en wat niet

• Actiehouders benoemen

• Externe hulp inschakelen

• Relatie leggen met risico’s uit DPIA iVRI





Voorbeeld Breda

[screenshots voorbeelden Breda niet opgenomen, informatie op te 
vragen bij Erik van Holten en Tom Steijvers]



Inventarisatie

• Opstellen functionele VRI landschap Breda

• In kaart brengen huidige situatie
• Toegang en autorisatie

• Dataketen en opslag

• Incidentmanagement

• In kaart brengen gewenste situatie

• Hiaten definiëren en beheersmaatregelen voorstellen



Voorbeeld Breda

[screenshots voorbeelden Breda niet opgenomen, informatie op te 
vragen bij Erik van Holten en Tom Steijvers]



LVMB ‘Hoe verder met de iVRI?’

• Weinig tot geen aandacht voor security en 
privacy

• Maar toch wel mogelijke handvatten:
• Mogelijkheden bieden naar vereenvoudiging

• Eigen snelheid kiezen
• Standaarden en speelveld vereenvoudigen

• Meerwaarde en financiering
• Meerwaarde en businessmodel (kosten)
• Herprofilering t.b.v. bijdrage

• Governance en samenwerking
• Ketenorganisatie structureel inrichten
• Ketenuitwisseling en opleiding/begeleiding



Vragen?



=> Stellingen
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